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INFORMACION GENERAL

La Caorle Superior de Justicia de Lima Sur, inicid sus funciones el 13 de octubre de 2000, por
Resolucicn Administrativa N° 334-2010-CE-PJ, del Consejo Elecutive del Poder Judiclal,
publicada en e Diaro Oficial "Bl Peruana® &l OF de octubre de ese mismo anfo, ejerce su
competencia en los disirilos de Vila Maria del Triunfo, San Juan de Miraflores, Villa el Salvador,
Lurin, Santisimo Savador de Pachacamac, Punta Hermosa, Punla Negra, San Barlolo, Sania
Maria del Mar, Pucusana, Charrilias v &l Centro Poblado Rural Huertos de Manchay, estos dos
ultimos incorporados mediante Resoluciones Admnistrativas MN* 274-2014-CE-PJ y N 208-2021-
CE-PJ respectivameantsa,

La Corie SJuperior de Justicia de Lima Sur, como drgano descenirakizado del Poder Judicial del
Feri, tiene por funcidn principal administrar usticsa a nombre de la Macién a traves de kas Salas
Especializadas o Midas, Juzgados Especializados & Mixtos, Juzgados de Paz Letrado v Juzgados
de Faz, de acuerdo con los principios establecidos en la Consfilucion Politica cel Per, v & o
normado par la Ley Orgdnica del Pader Judicial, les Codigos v Leyves que correspandan: con
personal competitvo, comprametido con el cambia ¥ |2 modemidad, garantizando |2 sequridad
juridica y confianza en la ciudadania,

El Plan de Continuidad Opsrativa de |la Corte Supanor de Justicia de Lima Sur - PCO, eslablecs
las acciones v procedimentos operativos para garantizar @ continudad operativa de fas
aclividades crilicas v los crilerios para la reaclivacion de las operaciones indspensables de &
Corte Superiar de Justicia de Lima Sur, tenigndo como abjediva principal: Establecer las acciones
y procedimientos para garaniizar la coniinuidad cperativa de fa Corte Superior de Juslicia de Lima
Sur, ante la courrencia de un desaske o cualguier evenlo gue infermumpa prolonogadamente sus
operacionss; ejecutanda las acividades crificas entificados, hasta kograr su recuperacion en el
mennr plaro poaible

Glosario de términos

a, Actividades Criticas: Son aquellas actividades gue la entidad ha idenfificado como
indispensables v que no pueden defar de replizarse, conforme a sus compelencias sefialadas
en las normas vigenbes sobre 2 materia,

b. Centro de Operaciones de Emergencia (COE): Son Organos gque Tuncionan de manera
confinea en el moniiores de peligros, emergencias v desasires, asi como 2n la administracion
& Intercambio de |a Iinformacidn, para la oportuna toma de declslones de las autoridades del
slstemna, &n sus respectives Amblios jurlsdiccionales.

c. Desastre: Conjunto de dafios v péardidas, en la salud, fuentes de sustento, habitat fisico,
infraestructura, actividad econdmica y medio ambiente, que ocumre a consecuencia del
impacto de un pehgro 0 amenaza cuya inlensidad genera graves alleraciones en el
funcionamiento de lzs unidades sociakes, sobrepasando ks capacidad de respuesta local para
atender eficazmente sus consecuencias, pudiendo ser de origen natural o inducido por la
acckhn humana,

d. Doble asignacidn de funciones: Conjunio de actividades gue los servidores de los fres
niveles de goblermnc desarrollan de maners temporal v diferente a las que habitualments
desempeiia ande una emergencia o desaslre gue alecle e nommal funcionamiento del
gobiermo local, regional, 0 nacional, segan nivel de emergencia y capacidad de respuesta.



Evento. Sucesos que aleclan a le actividad de la imstilucion de forma Drusce gue Causa una
tediupcidn  significativa en la prestacdn del senvicio, Por ejemplo; siBmo, sunami,
mundaciones, atagque termorista, incendn, et

Evaluacion de Dafios y Analisis de Necesidades (EDAN): Permite conocer ia Informacian
real enuna situacién de emergencia o desastre para |a loma de deciziones de [as auloridades
cormespondientes v asl evaluar la correcta v adecuada alencidn y ayuda humaniaria a la
pohlecion afedlada o damnificada. Este mecanismo de recoleccion de datos 5= realiza a
Iravas del llenado de un formudario donde se regisira informacion general de la poblacion
afectada, asi como & impacio en salud, nfragstrucles, servicios basicos, educacion,
vivienda, agropecuaria y poblacion.

Gestidn de la Continuidad Operativa (GCO): Proceso confinun, efectuado por la alta
direccidn v el personal, iderado por un equipo dedicado, que implementan respusstas
eleclivas para que la misidn de |a enlidad conlinde de manera razonable, con el fin de
salvaguardar les nlereses del eslado, ante la ccurrencia de eventos que puedan afeciar una
nberripcibn o inestabilidad en las operaciones de la entidad, La entidad debe realizar un
Grupo de Comando adecuado a su tamafo v a la complejidad de las operaciones y servicios.
Dicha gestidn s implementa mediants &l Plan de Cantinuidad Operativa, pero debe formar
parte de las operaciones hablivakes de la entidad

Grupo de Comande [GC): Es el conjunto de profesionales que se encanga de |a elaboracon
del Plan de Continuidad Operativa de la entidad v de |a toma de decisiones respecie ala
impementacion de dicho plan.

Grupo de Trabajo para la Gestion del Riesgo de Desastres (GTGRD): Son espacios
mternos de arbculacion de las unidades organicas campetentes de cada entidad pablica én
los tres nivelas de gobierno, para la formulacidn de las normas y planes, evaluacidn y
organizacidn de los procesos de gestidn del resgo de desastres en el Ambito de su
competencia y &s [a maxima auvteridad de cada entidad pablica de nivel nacional.

Peligro: Probabiidad de que un lendmeno Tisicd, polencalmente danmna, de I'.Iﬂl_:;ﬁl'l fnalural
o inducide por la accion humans, se presente en un lugar especifico con una cierda intensidad
v &n un pericdo de fiempo v frecuencia definidos.

Plan de Continuidad Operativa (PCO): Instrumento a través del cual se Implementa la
conliredad operativa, liens comao abpelivo garantizar gue la enlidad gjecules las actinidades
criticas identificadas previamente. Contiens ka identificacidén de nesgos de recursos, accones
para la continuidad pperativa y el cronograma de ejercicios

Plan de recuperacién de servicios Informaticos (PRSI): Flan que forma pane del Plan de
Continuicad Oparativa, & cual busca inicialments restaurar los servicios de tecnologia de
informacion necesanos pera eecutar kas actividades crificas identificadas, perméiends una
posienor recuperacibn de las condiciones previas a su ocrmendcia.
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Preparacion: Conjunio de acciones de planeamienio, de desarrollo de capacidades,
organizacion de |la sociedad, operacian eficiente de las instiluciones regionales v locales
encargadas v la atencion v socomo, establecimiento y operacicn de la red nacicnal de alerta
lemprana v e gestidn de recursas, entre olros para anliciparsa ¢ responder &n forma
eficiente v eficaz, en caso de desastres o situacion de peligro inminente. a fin de procurar
una dptima respuesta en todos lo2 niveles da goblemo v de la sociedad

Procesos critices: Conjuntos de adividades v lareas crilicas que se desarrclan al interior
de ks diferentes inslancias de una institucion para garantizar la puesia en marcha da los
procesos identficados como indispensables qgue sustentan su mision institucional,

Respuesta: Esta constituida por el conjunta de acciones y actividades, que se jecutan ante
una emengencia ¢ desastre, inmediatamente de ocurrida éste, asi como ante i3 inminencia
dal misrma.

Rehabilitacién: Son acciones que se reslizan para restablecer los servicios basicos
Indizpensables, permitendo normalizar las actividades en [a zona aleciada por el desasire

Resiliencia: Relerida al nivel de asimilacdn o capacidad de recuperacidn del ser humano v
gus medics de vida frente a la courencia de un peligre, asociada & condiciones sociales y
cl= arganizacion e la pobdacion. A mayor resilEnca, menes valnerabldisd. Son aodornes
fus sa reslizan para establecer comnticiones sostanibles de dasarmallo en a5 areas afecladas,
reducienda el riesgo anterior al desasire v asegurando b3 recuperacion

Sede alterna de la entidad pablica: Ezpacio fizico o infraestructure sequra v accesible,
determinada con anteroridad v de disponibllidad inmediata, que permite la ejecucidn de bs
sanicios o aclividades criticas sefialadas en el Plan de Confinuidad Cpearativa de la entidad.
Fara ello cuenta con el equipamiento necesarnio y servicios indispensables, que opera con
autonomia ¥ coneclividad. La sede alterna se ocupa cuando la sede principal de 3 entidad
ha eolapsada o su condicidn da aperathvidad ha sido afectada v pone en resqgo la sequridad
del personal, pudiendose establecer sedes alternas compartidas. que albergan a dos o mas
entidades plblicas.

Protocolo de actuacion en casos de desastres: Son los acuerdos eslablecidos
relacionadas con la atencidn de emergencias para realizar lag operaciones de respuesia
durante una situscidn de crsis, lbs cuales deben inlegrarse en procesos que ayuden a la
loma de decisiones, al desarmolio de [as funciones ¥ a kb coordinacion durante 2 respuesta
ante |a emergencia o desasire

Trabajo remoto: Prastacidn de sericios subordinada que realiza un(a) trabajadon(a) que se
encuenira fisicamente en su domicilic o en & lugar de aislamiente domiciliaric. Se regfiza a
Iravés de medios ¢ equipos informaticos, de telecomunicaciones v andlogos (internet,
felefonia u oiros), asi como cualquier ofra naturaleza que posibilite realizar las labores fuera
del centra de trabajo, siempre que |a naturaleza de [as I3bores b permits,

Pandemia; Epidemia de presentacion global o que afecta un drea muy amplia, cruzanda las
fromteras intarnackonales ¥ usualmeants afectanda a gran nlmers de personas.
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Folitica de Estado del Acuerdo Nadonal, Polikca de Estadn N® 32 Geslidn de Riesgos de
Dasasires,

Decreto Suprama N® 017-83-JUS. que aprueba el ‘Texa Unico Ordenado de la Ley
Drganica dal Poder Judicial”

Ley N* 2L664, que crea el Sistema Macional de Geslicn del Riesgo de Desasires —
(SINAGERD)} v sus modificatorias de fecha 08 de fsbrem del 2011.

Decreto Supramao N° 048-2011-PCM que aprueba al Reglamento de fa Ley N* 28664, Ley
qus crea &l Sistama Macional del Riesgo de Desastres (SINAGERD), fecha 26 de mayo
del 2011,

Decrete Suprema W™ 038-2021-PCM. Poliica Macional de Gestién del Riesgo de
Desastres al 2050, de fecha 27 de febrero del 2021.

Ley N 30787, Ley que incorpora B Aplicacidn del Enfogque de Derechos en favor de las
personas sfectadas o damnificadas por Desastres,

Ley W7 25323, Ley del Sistema Nacional de Archivos, v su reglamento.

Fesoluckdn Ministerial N® 320-2021-PCM, qus aprueba los Lineamientos para la Gestidn
de la Continuided Cperativa v la Formulacion de los Planes de Confinuidad Operativa de
las entidades pablicas en los res niveles de Gobiemo, de fache 30 de diciembra del 2021,
Decreto Supremo N* 115-2022-PCM que aprueba el Flan Madonal de Gestidn del Riesgos
de Desastres - PLANAGERD 2022 — 2030, de facha 12 saphembre deal 2022,

Resolucidn Administrative N® 000359-2020-CE-PJ, gque zprusba sl Manual de
Drganizacién y Funciones de ks Core Superior de Justicia de Lima Sur, de fecha 14
diciembre del 2020.

Oirectiva NF 001-2023-AGN/DDRA, Morma de Administracion de archivos en las entidades
publicas, de facha 20 abril 2023

Directiva W® 023-2022-CE-FJ “Organizacidn de los  archivos Jurisdiccionales vy
adminislralivos del Poder Judicial” - Varsidn 02, de fecha 02 diciembre 2023,

Resolucian Adminstrativa N° 000274-2024-CE-P.J que aprueba la Directiva N* 005-2023-
CE-PJ denominada "Gestidn de Resgos en s Archivos del Poder Judicial”; de fecha 13
jubo 2023

Resolucion Administrativa N° DO0576-2026-P-C5.0.5-FJ, que apruaba &3 reconformacion
del Grupa de Comando para ka gestién de la continuidad operativa de [a Corte Superior de
Juslicia de Lima Sur para el afio judicial 2028, da fecha 21 de abril de 2026,

OBJETIVOS

3

3.2

DOBJETIVOS GENERAL

Eslablecer las acciones v procedimientos para garanbizar la continuidad operativa de |a
Core Superior de Justicia de Lima Sur, anie la coumrencia de un desasire o cusliquier
eventa gue interrumpa profongadamante sus operaciones; ejecutando las actividades
criticas identificadas, hasta lograr su recuperackon en &l menor plazo posibla.

OBJETIVOS ESPECIFICOS

Determinar ks procesos e dentificar las actividades crilicas de la Core Superior de
Justicia de Lima Sur para garantizar la continuidad oparativa,

Implementar los recurses humanos, materiales, equipos & infraesiructura; asi coma, los
apicativos informalicos necesanos para ejecutar las aclividades criticas



IV. IDENTIFICACION DE RIESGOS Y RECURSOS

Para la identificacion de riesgos y recursos se loma en cuenta la mision de |a entidad, los drgancs
jurisdiccionales ¥ aress administrativas por sede que se presentan en el Cuadro 1, Ios procesos
que soporan €l cumpimiento de ésta; asi como, los servicios, proveedores y recirsos;
delerminando los pebgros de ongen nafural o inducidos por la accon humana gue podrian
impactar a lz entidad causando una interrupcian prolangeda de sus operaciones

4.1 Matriz de Riesgos

La identificacicn de los peligros de onigen natural (sisma, tsunami, inundaciones,
movimiento de masa, et} o inducidos por [a accion humana (incendios, explosiones,
eic.) v la determinacikin de los riesgos que forman parte del Plan de Conlinuldad
Operaliva, $& realiza lomande en cuenta kos sigurentes pasos,

a. ldentificar s peligros que pueden ocasionar wna interrupcidn predongada en el
funcionamiento de la Corte Superior de Justicia de Lima Sur y evaluar
cualitativamenie, tomando en cuenta fos niveles de Bajo, Medio, Alto y Muy alio.

b. Identificar las vulnersbifdades de la Corle Superice de Justicia de Lima Sur,
enfocada en la estruciura que podria colapsar anle la oourrencia de los peligras
idenlificados, asi como, la aleclacian al personal vy evaluar cualitalivamentes, lomando
e cuenta los nivalas de Bajo, Medio, Alle v uy alto.

.. Realizar la mlerssccion de ambos (peligro v vulnerabilidad) y detenminar el noel de
riesgo, tomando en cuenta la matriz siguienie:

mra oo

Flmenfe; I'-'lanual para la evaluaciin de riesgos ariginados par fenomencs naturalkes-
CENEPRED

d. Luego de anakzar cada pelgro wentificado y haber determinado el nivel de nesgo
par cada uno de ellos, se elabara la matriz de nivel de riesgo,

Descripcion de los principales peligros’

Deniro de los principales pefigros que & Disirio Judicial de Lima Sur podria enfrentar
relacionados a evenios de grigen nafural se encueniran lluvias de mediana intensidad,

1 Dlan Macional de Gezldn del Riszgo da Dedastres 3033 - 2030, 1.1 Principales peligras



sismos, inundacionss, [sunamis & incendios, asimismo, en relacdn a eventos inducicos
por accion humana tenemos ataque informatico, convulsion social, ataque ferrorista,
pandemia y epidemia, los mismos que se detallan a continuacidn:

a. Sismos de gran magnitud

=e define’ al proceso de generacion vy liberacion de energia para posteriormente
propagarse en forma de ondas por el inlerior de la Gemra.

Un evento slamico de menor magnitud, pero qué oourre cerca de una deferminada
grea whana, en distancla y profundidad, puede produclr similares niveles de
sacudimiento del Sueld que un sismo de gran magritud que ocurre 8 mayor distancla
y prafundidad. Desde el punio de vista de & ingenigria, 1os niveles de sacudimisnio
cel suelo se miden en igrminos de aceleracion ¥ es el causante de los dafios, menores
o mayoras, an superficle.

b. Incendios en establecimientas

El principal factor desencadenants de incendics es el fueqo produckdo por un desastire
ratural de gran magnitud, medianie corlocirculios de instalaciones eléciricas, enfre
clres,

Atague informatico

Es el intenta organzade e inlencionado ocasionado por una o Mas personas para
causar dafos o problemas al sisterna Informatico de una nstdtucidn, propegendo virus
irformaticos que pueden danar ¢ eliminar datos del sisiema de la entidad. Fara la
Corte Supenor de Justicia de Lirma Sur, [os sistemas de informacion estan catalogados
como un Active Critco Macional- ACH

Un ataguse informatico puede paralizar parcial o totalments el sistema por la pérdida o
aiteracion de informacian institucional, debido a agentes externas /o inescrupulosos,
poniendo en nesgo la seguridad v el desempefo de kbs ordenadores, o gue
imposibiita la prestackhn de fos semvicios que brinda la entidad ocasionando pérdidas
econtmicas v la credibilidad instifucional.

Con este fin, se debe aseqgurar y proleger los 2ervidores en enfomas fisicas, virtuales
¥ backup para dar sopore a lais) Sede(s) Alterneds) que permitiran a3 contmuidad
cperabiva.

Convulsion sacial

La comeulaitn social son movimienios colectivns quee buscan expresar publicamsnte
su descontenta v consequlr sus demandas didgklas al Estado, entidades plblicas v
privadas. [as cuales pueden ser pacilicas ¥ en olras ocasiones son de manera violanla
¥ bullicicsa.

Los disturbios v manilestaciones pueden ocasionar graves danos al palrimanio de las
entidades piblicas y privadas, ademas de causar la interrupcicn parcial o total de sus
actividades, limitanda ¢ impidiendo el acceso de los frabajadores a sus centros de



labores, asimisrma, pueden provocar el corle del suministio de los servicios basicos.

Las sedes judiciales estn expuestas a sultr danfos a su infraestructura por la
oourrencia de canvulsinnes sociales yo deturbios, ebc. ya que se encueniran ubicadas
&n zonas de ficl acceso

Los manifestanles famblén pueden aprovechar la oportunidad para  entrar
vinlenlamentie a las sedes judiciales, raspasando las puertas de acoaso para suskiaer
o desiruir hienes palimoniales, acervo documentari v Bs instalaciones, b que
generaria caos, paralizacien temporal de las actividades bdsicas de la entidad,
teniendo que activarse el Plan de Continuidad Operativa.

Liuvias

E= una precipitacidn de agua higuida en la que |33 gotas son mas grandes que |as de
una levizna, Proceden de nubes de gran espesor, generalmente de nimbo-astratos.
La intensidad de las luvias estd suleta al comportamianto de los sistemnas
gtmosiéncos, ocasionando cantidades superiores a inferiores a sus vakres normales,
inluyendo en el comporamienio hidroldgico de 0s rlos v quebradas, cuya magnitud
de ks caudales mAximos pueden Variar, ocasionando evenlos moderades, fuertes, y
extraordinanios, como los desarraliados durante &l Fenomeno El Nifio Costero y &l
Fenomeno El MifiofCecilacion Sur (ENOS), este dliimo se caracteriza por presentar
cos fazes, [a fase cdlida conoclda como El Nifio y la faze fria, denominada La Nina.

Acciones terroristas

Es A sucesitn de aclos de violencia para sfundic lemos a las personas, s& allera [a
tranquelidad pbdica y el orden institlucional o contra la administracion piblica.

Los atagues terraristas tienen siempee, ademas de la lamentable e imecuperable
perdida de vidas humanas, consecusnclas Iinmedigias v negativas  sobre |2
economia, dificimente cuanlificables, lambién generan cambios en las condiciones
laborales, produciendo mayod desempiep y subempleo. Todas eslas siluaciones
tienen graves efecios enla calidad de vida de la poblacién afecizda

Estos acios constituyen una amenaza que puede poner en riesgo la infraestructura de
las sedes instiiucionales, asl como la vida v |a salud de los colaboradores,

La paralizacidn de kas actividades genararfa un impacto negativo en fa poblaciin, yva
cuie la Corte Superiorn de Justicia de Lima Sur, como drgana desconcenirada del Poder
Judicial, es la encargada de administrar justicia en &l distrifto judicial asigrado,

Pandemia y epldemia

La pandemia &5 un fendmeno inadverlido, pero recurrente, que repercute en la sakud
de ks seres humanos v en el bienestar econdméco en el mundo entero. La
planificacidn vy |la preparacidn son imprescindibdes para tralar de métigar las
consecuencias de una pandemia.

La pandemia repercule en forma negaliva sobre las instiuciones principaimente pos
la pérdida ireparable de sus colaboradores, cierre de loczles, falta de liquidez o &l
incumplimienta de contratos, entre otros temas.
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La Corte Supenor de Justicla de Lima Sur, al contar con sedes judiciales en e distrito udicial
asignada. se encuentra expuesta 8 los peligros mencionados en los puntos precedentes,
asl como los trabajadores wvuinerables, como resultada de la ocurrencia de estos fendmeanos
naturales o inducidos por &l hombre; as por ello, que se debe tener en cuenta los peligros
identifitados que pudieran presentarse en la regicn Lima, y eslos afeclarlan direclamenie a
Iz entidad, con la interrupcion prolongada de sus operaciones,

4.2 Determinacion del Nivel de Impacto

Corsiste en establecer los defos y pérdidas asociados al evento vy por consguiente la
interrupcion profongada de (os procesos que soportan el cumplimiania de [a mision de la
Core Superior de Juslicia de Lima Sur, De producirse esios hechas, la Corte tendria un
impacio negalive que afectard el cumplimlento de su misidn, especiaimente en las
actividades crilicas identficadas podria conllevar 2 la activacion del Plan de Continuidad
Dperativa,

La estimacian del nivel de impacta que afectaria a cada sede relacionando el peligro con
variables de ocperatividad determinados para el presente plan, se puede dividir de dos formas:

4.2.1 Impactos Estructurales

Los pefigros que alectarizn la estrociura de s sedes v gue cousaian la inhabilfacion
de alquna de ellas con la consecuenda de dejar de brindar los servicios a los usuarias
iniernos 0 externos, son los de wn sismo de gran magniud, incendio v alaque
terrorista; e=io traeria consigo la acthvacion del Flan de Continuidad Operativa v la
implementacion de una. sede alterna: Le mplemeniacdn de e sade alierna. debe
considerar la reubicacién y reacondiciomamients de espacios necesarios para
recuperar progresivamente [a operatividad de las diferenles sedes de la Corte
Swperior de Justicia de Lima Sur.

4.2.2 Impactos no estructurales

Aguellos pelignos que no afectarian & estructura de |25 sedes y que 200 presentian
algunas imitaciones que podrian ser superadas en sl corte plazo v continuar con el
funcionamienta de la sede, estos serian e atague informatico, convulsion socal,
lirvias v pandemia. Sin embargo, &5 probable que, debldo a la situacidn de riesgo en
&l Iraslado a las sedes y a la salud peblica de los servidares, se iniciaran aclividades
bajo la modalidad de teleirabajo bajo la suparvision y moniloreo del jefe inmediato
sUpericn

4.3 ldentificacién de recurses

431 Personal
Leos recursos hurmanns necesarios para desarrcilar las actividades criticas

4,32 Material y Equipos
Los materiales y equipos que se vayan a requerr para implementar las actividades
crntcas,
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4.3.3 Recursos Informaticos
Los recursos informiaticos que cada unidad organica necesife para implementar sus
activdades oriticas.

¥. ACCIONES PARA LA CONTINUIDAD OPERATIVA

Para el dpbme desarmollo de ks acciones de continuidad cperativa es necesano implemeniar la
Cadena de Mando para [a Gestidn de [a Continuidad Operatva — GCO de la Corte Supanior de
Justicia de Lima Sur sequn el ROF v de acuerdo con la parficipacion directa en la foma de
deciziones para resolver los obetaculos que sa pudieran presentar en &l desarrallo de cada una
de las actividades criticas durante 3 emergencia se reconforma el Grupa de Comando mediante
Resolucidn Adminiatrativa N° 000576-2025-P-CSILS-PE

Cuadro 2. Grupo de comando

Presidencia

Fracidente

Titular de la Unidad Crganica de la Gestion
de la Continuidad Cperaliva

Jefe de la Unided de
Administracion y Finanzas

Representante de la Unidad Crganica cuya
actividad ha sido identificada como crifica

Coordinacidn de Seguridad

Hepresentante de 13 Uridad
Orgdnica a cargo de [ Geslidn de la
Continuidad Operativa

Jefe de |z Unidad de Planeamiznio
y Desarrollo

Representante de la Unidad
Orrganica a cargo de la Geslicn de la
Continuidad Operativa

Jefe de |z Lnidad de Servicins
Judicialas

Representante de las Unidades QOrganicas

Coordinacian de Infraesinechura

Representante de las Unidades Organicas

Coordinacian de Recursos Humanos

Representante de |as Unidades Organicas

Coordinacion de Logistica

Representante de (a8 Unidades Organicas

Coordinacion e Contahilidad

Representante de las Unidades Organicas

Coordinacion de Tesoreria

Represeniante de las Unidades Organicas

Coordinacidn de Estudios v Proyectos

Representante de 1as Unidades Organicas

Coordinacian de Planes y Presupuesto

Representante de las LUnidades Organicas

Coordinacian de Informatica

Representante de las Unidades Organicas

Coordinacion de Imagen Instifucional

Represantante de las Unidades Organicas

Coordinacian de Servicios Judiciales
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5.1 Determinacion de las Actividades Criticas

Coneisie en determinar las actividades que no pusden interrumpirse, en fanio ello afectasia
serigmente el cumplimiento de 12 misidn de la Corle Superior de Justicia de Lima Sur, incluye
ia identificacian de los servicios y proveedores internos v externos criticos Indispensables
para su ejecucion.

5.2 Aseguramiento del Acervo Documentario

Oe acuerdo con el articulo 1 dela Ley N™ 25323 Ley que rea el Sisterna Nacional de Archivos,
extablece que este sisiema tiens por finzlidad integrar estructural, normativa y funcicnalmente
los archivos de tas entidades pdblicas existentes en el smbile nacional, mediante la aplicacion
de principios, normas, tecnicas y meledos de archivo, garantizando con ello la defensa,
CONSENACIan, arganizacion y servicio del Patrimonic Decumental de la Macion.

La Directiwva N° 001-2023-AGNDDFA, Norma de Administracldn de archivos en las entidades
pliblicas, dispone ks lineamientos para la administrackin de archivos que permitan la
impiementacidn, funcionamiento v desarrolio del Sislema Institlucicnal de Archivos en las
entidades pablicas,

La Directiva N° 023-2022-CE-PJ “Organizacdn de los archivas junsdiccionales v
administrativos del Poder Judicial” - Version 02, esiablece el proceso de onganizacion de los
cacumentas archivisticos ublcados en los Archivoe de Gestda, Archivos Desconcentrados v
Ferifericos del Poder Judicial, con 1 finglidad de garantizar su miegrdad, conssmvacian,
acceso y custodia del acervo documentario adminisirative v ursdicdoral.

Con Resolucidn Administrativa N 000274-2024-CE-FJ se aprusha la Directiva N7 005-2023-
CE-P denominada "Gastion de Rigsgos én los Archivos del Poder Judicial”, la cual establecs
disposiciones orientadas a reducir o mitigar la probabilidad de los riesges que pudieran afectar
negativamente a los serddores, las actiidades, la infrassiruchera, v &l acernvo docurmental
dentro de los ambienies fisicos destnados a kos archivos del Poder Judicial.

La Subcormusidn de Archovo di la CEILS tene como finalidad foralecer las coordinaciones y
garanfizar [as implementaciones de las politicas archivisticas, skenda sus funciones:

s Planificar, organizar, dirigiv, gjecutar y confrolar las actvidades archivisticas en su
jurisdiccion

»  Asegurar el desarrollo archivistico v de gestidn documantal en su jurisdiccidn.

»  Mantener la estrecha coordinacian con la Camision Nacional de Archivos del Poder
Judiclal a efectos de impulsar las normas técnicas del sisterna v su aplicacidn en su
urisdiccicn

& Agegurar en foma sostenida, acciones para el mejoramiento de los archivos ¥ olros en
54 jurisdiccicn,

& Geslionar ko recursos necesarios para & cumplimlenio de oz objelivos v metas del
Sislema MNacional de Archives del Padaer Judicial.

= Planificar el raslado de los archives junsdiccionales v adminisiralives a los Archivos
Desconcentrados o Periféricos.

r  Qbras, que el Consejo Ejecutiva o la Comisibn Nacional de Archivos coma responsable
de organizar, dirigir,. gjecular y conirolar las actividades del Sistema Nacional de
Archivos del Poder Judiclal disponga.

El Plan de Trabago Archivistico de [a CEILS liene por objelivo: Establecer & implemeaniar
medidas qus permitan fortalecer la Gesticn Documental de la Corte Superior de Justicia de
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Lirrsa Sur, #n cumplimiento de o establecido por la legislacion archivistica vigenie,

Actualments. &l Archivo Dezcancentrado de 13 Corle Superior de Justicia de Lima Sur, &n
sus 2 sedes, custodia 468182 expedienies |urisdiccionales ¢ 47500 expedientes
administrativos en sus reposilonos

Cuadro 3. Ubicacin oe sedes del archrwo desconcenirads

N | ARCHIVO DESCONCENTRADD DIRECCION

Jr. Machu Picchu Mz L ot 2, L,
San Juan Bautista, Chosrillcs

Ay, San Augusto S Y Calle Santa
Fosa Mercedes, U, Villa Manins -
Creoirillos

1 | Sede principal

Z | Sub Sede (Villa Maninz 11

Sobre la base de brindar seguridad en e custodia del acervo documentaric del archivo
desconcentrado (ambas sedes), se cuanta con cémaras de video vigilancia, equipos contra
incendios, satemas de seguridad v de operaciones tales como;

Agentes de profeccidn interna.

Camaras de video vigilancia.

Sistema de deteccidn de huma v alarma conira incendios
Extinfores portgliles ¢ rodantes contra incendios.

Lucas de amargancia

Sislema de comunicaciones.

5.3 Aseguramiento de la Base de Datos mediante la ejecucion del Plan de Recuperacian
de los servicios informaticos-PRSI

La proteccidn de la informacidn v ta sequridad de b3s bases de dalos son esenciales para
garaniizar |a operaclén continua. de la Corte Superior de Justicla de Lima Sur. Por o lanta,
es crucial implementar medidas que prevengan ciberstagues y utifzar tecnologias que
azeguren la profeccion constante de las bases de datos

Con la Resoluciton Administraliva N° DD0Z04-2021-CG-PJ, 52 aprueba o directva "Respaido
¥ Recuperaciton de Informacian en e Poder Judicial®, cuya proposita s establecer normas v
directrices para salvaguardar 3 informacion en & Poder Judicial, Esio asegura la
confidencialidad, dispornibilidad e integridad de los datos instilucionales, a fravés de la
Ccreacion de copias de seguridad v su recuperacion cuando sea necesario.

Durante el perindo de emergencia v la fase de gjecucion del presente plan, se implemertaran
protocolos operalivos fanto manuales como atomaticos que permitiradn gue los sistemas
informaticos de la CSILS continden funcionands, conforme al Plan de Recuperaciin de
Sistermas Informalicos de la C5JLS -PRS| del Anexo 1.

5.4 Roles v Responsabllidades para el desarrollo de las actividades criticas

Fara asegurar la continudad de las operaciones de s CSJILS, se han establecdo rmles v
responsabilidades del Grupo de Comando para la Gestidn de Continuidad Operativa, quien
&k |3 Instancia funcional respansable de gestidn v administracidn de la continuidad cperatva
de la CSJLS. A continuacian, se sefalan los roles v responsabilidedes asignados &l Grupo
de Comando,
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Cuadro 4. Responsabiidedes del Grupo de Comando

RESPONSABILIDADES

ALTADIREC
CION

Prasidanta
de la CSILS

Acivare el PLO-CSJLS ene una siuackn ge crnss pperabva
para cualguier evanla que alecle a la enbdad.

ASegUrans [os recurses necesanios, incluyendo el presupuesiol
para la implementacidn del PCO.

Liderard las pruebas, simulaciones v simulacros y revisara los
resultados obtenidos.

Eslablecera coordinaciones con las enlidades de apoyo a la
respuesia y recuperacion regional,

"~ Aprobara 25 aclividades de ajuste del plan.

Dispondra de la implementacidn de las decisiones adoptadas
i el Grupo de Comando para la Condinuidad ativa.

B |3 Pl Meacii 08 |85 asvidoies ciisas,

Londucira las operaceones de recuperackan de las operaciones.

GRUPD DE
COMANDO

Titutar de I
Liridad
Organica da la
(el

Encargado l.'.ﬁ!l EF&BETIEﬂﬂE de dirgrr y liderar todas las!

actividades
roponer B activackin del PCO al Presidente, cuando

mrrv&ﬁda
residir las reauniones del Grupa de Comanado,

Defegar a los Integrantes del Grupo de Comanda, la
responsabilidad de orgamizar, preparar ¥ ensayar el Plan de
Continuidad Cperativa gn su competencia,

Racihir [ Infonmacion nicial de danot ocasonados por 8l
evenio criticg,

Er%p[:qg?r los procedimienios y mefodologias apropiadas para

Lhrgir ka5 achwidades de monioreo de @ emergencia,

Remilir & Pty al IMLE L] para Sequimienio,

Imiciar [a smplementacion de les aclividades ordicas

Adverlir sobre nuevos fesgos que afecten la continuidad dela
operacidn normal de la CSJILS ¥ que poren al descubiero
dehilidades del Plan de Conbinuidad Operaliva.

Realizar [as pruebas, simulaciones v simulacros ¢ revisar log
resullados obtanidos.

Elabarar el cronograma de impementacion del FLi)

Disponer el frasiacdo a la Sede sterna anle b inhahitabddard
de 1a sade cenbral.

Manlener aclualizads la documenlacion que susienie las
actividades desamolladas como pare de la continuidad.

| Cilundir el PCT denlro de Ta CSJCE

Jefa dala
Unidad de
Administracion

v Finanzas

Realizar el monitoren de lss necesidades de |as &reas
usuarias v de los sisternas adminsrativas a su cargo.
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Dispondra que la Coordinacion de Seguridad establezca los
procedimientos de sequridad en las zonas afectadas.

Informard sobre los riesgos gus pusdan afectar la continuidad en
| prestacikhn del servicio erltico o la fundconalidad del plan, en las
adlividades a su cargo.

Jefe de la
Linidad de Festomar los sistemas de planificacson, presupuesho, esladisiica,
Flareamianta y | inversson pablica, informatica y racionalizacian,
Dasarrallo
Gestonar los recursos humanos para 8 reanudaciin de |as
aclividades criticas del presente plan, asi como garantizar el
Ccordinador de | 2290 de les remuneraciones,
RecUrsns Gestionara |os senicios sociales de acueerdo a su competencia
Hurmanos Coordinar de. acuerdo 8 sus compelencias la alencion del
personal con kesiones fisicas gue se encueniren en riesgo
Coummidn en & evenio,
Geslionar gue se realice ke verificacion del dano inicial de la
Infraestruciura, asi como senicios basicos de les sedes afeciadas
& imlooma al Titular de 3 Unidad de Grops de Comando.
Coardinador de | Participar activamenta an implemantar [a sede alterna de acuardo
infraestructura | 8 sus competencias, a fin de conlinuar con 1as adividades criticas,
Conlinuar desamrollando funciones como Unidad Ejecutova del
Sistema Macional de Inversidn Poblica, conforme a la noamatividad
vigenlis.
Gestionara |3 infraestructura lecnologica para asegurar |3
integridad. confdencialidad y dsponibilidad de [a informacion y
de |los aplicativos informaticos.
Coordinador de | Atenderd [as necesidades de scporte técnico de (08 usuarios)
Informatica internos.

Identificara ¥ contendra los posibles nesgos ecnoldgicos que

afectarian la continuidad e A5 aperaciones,
Ejeculara & plan de recuparacion EE EEMACIOS INTOOMAHGOS.

Creardinador da
Planies y
Prasupuasho

Aprobara las cerlificaciones de créedito presupuesial de la Uinidad
Ejeitora,

Regislrar las molas de modificacion presupuesiaria de la Unidad
Ejecutora 021,

Provectar soficitudes de demanda adicional en alencion a
requerimientos no programados,

Coordinador da
Sarvicios
Judiciales

Promower la Implemeniacidn de la infraestructura, kogistica v
recurscs fumanos requeridos para opiimizar y conirolar los
servicios [udiciales, I recawdackbn v los servicios que preste el
Reqgistro Nacional Judicial (RENAJU] & nivel distrite judicial,

Coordinar permanemtemente con la Gerencia de 350J de la
Gerencia General del PJ, la programacion y atencion de los
requerimientos de los sistemas de recaudacion, de servicos
|udiciales i del Registre Macional Judicial (REMAJUY) necesarios
para su adecuado funcionamiento,

Responsabie de
Imagen
Inslifuecmal

Planificars, ejecutard y suparvizars la difusicn da las actividades
de la CSILS v coordinard las acclones correspondientes con los

organismos del sector,
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Maniendrd conlacto pEfmarTé"nle con  lcs  medios de |

comunicacion social.

Coordinador de | Gestion ininternampida de pagos esenciales v adminisiracian de

TEsoreria los fondos da caja chica.

Coondinador de | Realzar el control previo de los expedientes de pago, 85l coma
Contabitidad Ia elaboracion de s eslados linancieros.

Elaborar 0% infonmes enicos para la conlinuidad de los drganas

ransitarios.

Fermular inversionas (I2ARRS) en marco al Sistema Nacional de

Inversiones

Coardinador da
Esticios v
Proyecios

Recibir i@ informacion de los responsables de las sedes vio agente
de prodeccidn interna, de los danos ocasionados por el eventol
critico & infarmar al Thular de la Unidad dal Grupa Comando

Realzar de manera conbinua &l monilores v seguimiento def
peligros, emergencias, desasires y/o peligro inminente; asi como,
en la adminslracidn @ inlercambio de informacibn, para g
cporfuna toma de decisicnes de |as sutordades del sedior,

Comrdinador die
Saguridad

Welar por la seguridad del personal que actia en la sede alterna.

Eslablecer las coordinaciones correspondientes con la Polickal
Macional del Peru para garanbzar la segundad externa de las

instalaciones allernas v de las afectadas.
Ejecutar &l Plan de Seguridad en cada una de las sedes afectadas

par &l everda (coocdingr, supervisar Y avaluar l8s acciones)
inherentes a la seguridad).

Garantizar la dotacidn de bienses y servicios para la continudad)
aperativa

Coorcinacion de
Logistica Conlrokar y gestionar los bienes palrnmoniales

Cestionar la adecuacion de [a sede alterna {a determinar

5.5 Requerimientos

5.5.1 Regquerimientos de Personal
La Coordinacién de Recursos Humanos, sera la encargada de consalidar [a informacidn
del personal necesano para la implementacion del presente plan.

5.5.2 Requerimiento de Material v Equipos
La Unidad de Administracidn y Finanzas con & apoya de la Coordinaciin de Logistica,
serd responsable de determinar el estado de operabividad de los matenales y eguipos
despues de sucedida la emergencia, inloomando &l Grupo de Comando la situacebn de
los mismos,
En coordinacion con las Ereas que cuenten con aclividades criticas, determinard cusles
gon los materlabes v equipos con los que debe contar la sede alterna.
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5.9.3 Reguerimiento de Recursos Informaticos

La Umidad de Planeamento vy Desarrolle con el apoyu de la Cowidinacidn de
Informiatica, sera responsable de determinar el estado de operatividad de los centras
de datos, equipos de computo, impresoras, digitalizadoras, etc., informando al Grupo
de Comando |2 situacion y cantidad de equipos informaticos en condclones operalivas.

Se deberd asegurar ka disponibilidad de los equipos informaticos (Software v Hardware)
v sia para el leletrabasa como para las actividades que se ejecutaran en la sede
atterna de activarse, se consideraran los equepos informaticos minimos necesanoes para
el personal clave y de apoyo que se convocars para la continuidad operativa de la Corte
Superior de Justicia de Lima Sur.

5.5.4 Regquerimiento Presupuestal

Fara & fmancamento de las aclividades crilicas idenlificadas en &l presente plan, la
C3JLS a fravés de la Coordinacion de Planes v Presupuesio, realizara las
madificaciones presuplisstarias necesanias de manera coordinada con los programas
presupuesiales vy la Coordinacidn de Logistica, con la finalidad de asegurar la
dispanibilidad de recuracs para atander la Gasfion del Riesgo de Desastres en especial
la cde Conlinndad Operative. Caso contrario, gestionara su financlamienio anie la
Gerencia General del Poder Judicial, para su implemeniacidn.

5.6 Determinacion de |a Sede Alterna de Trabajo
Con fines ce asegurar &n &l menes tempo posible la Interrupcidn del funcionamiento
institucicnal, se han identificads las sedes allernas, donde podria desplazarse los servicios
que brinda la sede cenfral yu obres areas de la CSILS, para sequir ocperando con sus
procesos priornzados.

Cuadro 5. Ubicacion de las Sedes Alfarnas

SEDE LUGAR DIRECCIEN DIETRITO CAPACIDAD DESCRIPCION
ALTERMA
Aforo geglin Cochera con koza de
Sode g;}ﬂiaﬂ?ngﬂﬁ Willa El cooficienis da cemendo, ceanta con
Prmers s 26 Mz N LT .'-El: Enlventcn Oicupacion 120 | espacio para implementar
3 r perEanas mddulas prafabricados
Cochera con loza de
Aforp segan g
P Sada P!.far:]ﬁbt;ﬁir'llzm Villa Masia mallmmlfda “”:;g';;:fﬂ":ﬁ‘;m"
Carniral ,'u,r e " | del Triunfo | Qoupacidn 120 f
HLL CRTEONAs |mp1::;r:u_sr meinbog
Sub lote 3 Bechor
, A EZC Av Af::r::u se00n Termrenc cercads sin
Tercera Cangtroedanl <. _Guulurml:- San Juan cogficierte da | alimas, con ESPECI pora
Sads Cartral EI"I!‘I-gh.I..ll'ﬁt i AL : de Densprancion 150 implernentar modulgs
Bedzaro Susrez |  Mirsflores pErENEE prefabricadas
Lirl, San Juan
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5.7 Activacién del Plan de Continuldad Operativa

El PCO-CEILE 52 sctiva ante la ocurrencia de un evento adverso sobre les estruciuras de
las sedes, con la finalidad de conlinuar realizando las - actividades criticas idenlificadas. E|
Titular de la Unidad de Gestion del Grupo de Comando, propone al Presidente de la CSJULS
la activacion del PCO cuando commesponda, debiendo desarrollar las siguientes accionas
inlciales:

- Corvocar 8 kbos miembras dal Grupo de Comando de la Gestidn de Continuidad Cperativa
v Grupe de Trabajo de la Gestlon de Riesgos vy Desasires.

= Recibir &l informe de la naturaleza del evenlo adverso a cargo del Coordinador de
Segundad,

- Recibir la evaluacion inicial de danos personakes, estado situacional de infreesireciura v
servicios poblicos ezanciales a cargo del responsable administrative de cada sede yo
agente da protaccian interna.

- Comunicacién con PMP, INDECH Bomberos, Serenazgo a cargo del Coordinador de
Segundad,

- Evaluacidn de recursos econdimicos y materjales a cargo del Jele deia UAF.

- Evaluacian de los recursos informaticos por el Coordinador de Informatica,

- Recibir gl informe inicial de evaluacidn de dafies por cada sede a cargoe del Coordinador de
Infraestructura.

- Determinar la sede alterna de verse afectada la sede principal,

- Disponer el personal v recursos gue deben ser mowlizados para implementar las
activdados crilices

= Informar al Presidents de la C5ILS, acerca de los danos producidos en las instalaciones
de las sedes, recursos hUMANGSs, PECUrsHS mater|ales v equipos v EUrsos informaticos.

Ande gl impacio del evento, gue afecle la continuidad de las operaciones de la CSILS, se liene
previsto realizar una serie de accipnes para la aclivacion del PCO, Eslas acciones se han
dividido en dos momentos:

Alerta para la activacidén del Plan de Continuidad Operativa
Son acciones an al momanta de ia alera:

a. Reparte inlzlal de la Coardinacidn de Sequridad

El Coordinador de Seguridad, brndard un reporte inicial al Grupoe de Comanda, referida
& la naturaleza del evento adverso, el impacio del dafo generado v 1a situacion operativa
de las sades sequn & formate de evaluacion de dafos,

En ese sentido, realizara las siguienies acciones:
# Coordinara con el responsable de cada sede yio agente de proteccidn interna de
turno. a fin de gus informe &l estado de dafos de sus beales, después del eventn.

= Mantendrd aclualizada la informacidn de 13 situackdn en [a que se encuentran bs
sedes

= Los procedimientos de comunicacidn a emplear segin arden de prioridad son;

® Mensajes de texto por celular,
& Menzajes de texta por Whatedpp,
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s Telefonia Fija yo Calular.
o Cormeos electranicos,

b, Evaluacidn inicial de la situacion del Recurso Humano v de la Infracstructura
Accionas por seguir

» Dcurrido el evento, los colaboradores de la C5JLS aplicaran los procedimientos de
emergencia y los planes de seqguridad

# El responsable de cada sede y'o agente de profeccion intema de cads sede deberd
garaniizar que el personal designado ssié en condiciones de integrarse a kas
acciones del PCO. Es imporiante que diche personal se encuentre en optimas
condicones tisicas vy emoconabes para asurmir la responsabilidad asignada.

= El responsable de cada sede vwo agentz de profeccion mterna reglizara la evaluacion
inicial de dafos de la infraestruciura v senvicios de cada sede, reporiando al
Coordinador de Seguridad, v éste a =2u vez al Titular de la Unidad Organica de la
Gestidn de Continuidad Operativa de la CSJLS.

c. Desplazamiento de Personal

El desplazamianta serd notificads a las diferantes ameas gue deberan ser trasltadadas,
con el personal priorzado (personal clave) v el equipamisnte minimo indicado.
Considerando gque estas graas deberan activar los procedimientos de convocatona de su
personal, feniendo en cuenta el rol de frabajo v altemancias del personal previamente
elaborado, actualizado § peesto a disposicion de todos os colaboradones.

Come tratamiento especifica v por la naturaleza de su funcedn, la Presidencia de |a
C3ILS, activara su cadena de mando da manara inmediata

d, Procedimientos de convocatoria

Lne vez activado el PCO, se procede a la convocalona del personal clave, levada a cebo
medianie cuakjuier medio disponible de comumicacion segun la prondad de |as
comunicacionas aslablecidas.

La activacitn del PCO, debe llevarse a cabo madiante el Protocalo de Comunicacionas
de Emergencia v segin el Directorio Telefénico de Emeargencia.

e. Acondicionamiento y puesta en operaciones de la Sede Alterna

Al actvarse e PFCOD, se deben realizer 1as coOMUINACIONES ¥ BCCHONES NESpecivas con |a
sede alterna, la Unidad de Administracion v Finanzas - UAF deberd gestionar gue estas
dispongan das ambiantas y equipamiento necesario para dar continuidad a las
operaciones esenciales de la C5JLS. Cabe sefialar, que kos ambientes y equipos deben
haber sido identficados con antarioridad, en previsidn de la probabilidad de que ocurra
un enanto advarsa,
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f. Inicio de operaciones en la sede alterna - Gestion de Crisis

En cuanto se lenga la confirmacion de gue sade alierna se encuentra acondicionada, con
b¥s FrecUrscs Rnecesanas, Gon senicios minimos que aseguren |las comunicaciones v la
operallvidad de los equipes, e personal priorzado (personal clave) se desplazara a la
sede alterna.

g. Indicaciones para el personal gue no se desplazara a la sede alterna

Es necesafioque el personal que nd ha sedo prionzado pare el desplazamiento @ la Sede
Alterma, |a Coordinacidin de RRHH, en coordinacidn con las dreas compelentes,
dizgpongan 2 informacidn precisa para su ubicacién, asistencia v parmanencia de sus
labores,

El personal no debe ser expuesto & riesgos innecesarnos, si las insfalaciones no brindan
las garantias para la permanencia en las sedes respeclivas. Asimesmo, sera inlormado
sore los tumos gue se dspongan, el horano en el que deban aperscnarse de
comesponder En caso de que no se demande |3 presencia del perscnal, se dard
indicacion de retirarse y estar atertos a ser corvacados o en su defectn sequir labores
de famma remata.

5.8 Activacidn y Desactivacion de la Sede Alterna

El Titular de la Unidad Organica de la Gestidn de Continuidad Operativa de la CSJLS, propocne
al Presidenls de la CSJLE, |la aclivacin del PCO v de la evaluacion inicial efectuada se
solictara la implemeniacidn de la sede alterna.

La habilitacion de la sede alberna para la continuacian de las operaciones de las actividades
criticas, serda de responsabdidad de |a Coondinaciaon de Logistica en coordinacion con la
Unidad de Adminigtracidn ¥ Finanzas y Coordinacidn de |nformatica. Se realizaran las
acciones en la sede allerna, para gue de inmediato se habiliten fos amblentes y equipamiento
necesang para el uncionamiento.

Los ambientes v equipos deben haber sido identificades y acondicionados con antenoridad,
en prevision de kb probabiidad de que ocurra un evento de gran magnitud

El Titikar de Iz Unidad Organica de la Geslidn de Confinuidad Operativa de la CSILS,
recamendard al Presidente de la CSILS, la culminacién de la ajecucidn del Plan de
Confinuidad Cperativa v el retorme a las aclividades normales, debiendo de manera
progresiva desactvar le sede alierna bo que estard a cargo de la Coordinacion de Logistica
an coordinackin con ka Umidad de Adminisiracion v Finanzas v Coordinacion de Informdtca

5.9 Desarrollo de las actividades criticas

Las actividades critcas han sido delerminadas en coordinacion con cada una de las &reas
[ANEXO 4)
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¥l. CRONOGRAMA DE EJERCICIOS DEL PLAN DE CONTINUIDAD OPERATIVA

El Plan de Continuidad Operativa de la CSILS. ha contemplado un (1) sjercicio an el afo,
coincidiendo con el simulacro nacional mullipeligre programade por el Institulo MNacional de
Defensa Cwil.

Asimismo, se ha efaborado e cronograma de implementacion v entrenamiento de la Geslion de
Continuidad Qperativa de la CEILE,

El abjetiva principal que se pereique al realizar los ensayos, es determinar el nivel de respuesta
deseadd, para la continuidad operativa de las actividades criticas, Por tal motiva, los ensayos del
Plan de Continuidad Dperativa de la CSJLS, se deben ejecutar en [as fechas de los simulacros
nacionales mullipebgro programados por el Instilulo Macional de Defensa Civil,

El plan se aciualiza ante cualquier cambio intermo o externa que afecle a la Enfidad, cambics enla
infragstructura tecnoldgica, cambios geagrificos de las oficnas, modificadones en ko organizaciin
o ante las racomendaciones procedentes de la ejscucidn de los ejercicios (simulacros v
simulaciones), bajo responsabilidad del Grupa de Comando. (ANEXD &)

VILANEXOS

AMEXD 1; Plan de Recsperacion de los Samvicios Informaticos

ANEXD 2. Procedimiento para la convosalona del personal involucrado en la ejecucion de [as
activdades criticas.

ANEXD 3 Directono del Grupo de Comando.

AMEXD 4 Organiracidn para &l degarrallo de |3z arfividades crificas

AMEMD 5 Sistema de comunicaciones de emargencia.

ANEXD B Cronograma de eecucidn del Plan de Continuidad Operatva
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ANEXD 1

PLAN DE RECUPERACION DE LOS SERVICIOS INFORMATICOS

El presente Plan de Recuperaodn de Serncios Informalicos de la Corle Supernor de Justicia de Lima Sur
tiene como finakdad esiablecer procedimientos becrecos, operativos v administrativos crientados a
garantzar [4 conminudad operativa de [as sandcios lecnoldglons institucionales ante incidentes crilicos
que puadan afectar |3 infraestructurs tecnoldgica adwinistrada por |3 Coordinackon de formatica

La necesidad de contar con esfe plan responde a B impordancia gue lienen aclualmente s sislemas
informaticos institucionaies para e desarmolio de las aclividades jursdiccionales v adminisirativas, toda
vEZ que senicios comd el Sistema Integrado Judical (31J), Mesa de Farles Elecironics, Expediente
Judicial Electrarsco (EJE), servicios de red, platsiormas de videoconlerencia, almacenamienio
instilucional. senvicios de impresidn v bases de dalos cenpfralizadas conslituyen herramientas
indispensables para la continuidad del servicio de adminisiracidn de justicia.

1. Recuperacion ante eventos y'o caiastroles sismicas

Ante |3 ocurrencia de on eventa sismico de considerable magniud, el personal técnico de la
Coordinacion de Informatica deberd realzar micialmente la evalpacion del estado fisico de la
Infragstructura tecnolagica, verlficando posibles danos en servidores, gabinetes de comunicaciones,
cableado estructurado, equipos de energiz, enlaces de comunicacion y estaciones de trabajo criticas.

Azimismo, se debera verificar ia disponibdidad v vigencia de:
# Copias de seguridad Instilucionales
+ Manuales téonicos y procedimienios de recuperacion
+ Equipos de contingancia
= Medios de almacenamienio
+ Sktemnas de comunicacion
s Recursos tecnoligicos minimos necesanos para la confinuidad operaliva,

En caso la mfragsiruciwa principal resulle afectada, b Coordinacidn de Informatica efeciuara las
cogrdinaciones necesarias parg ke habilitacién de mecanismos allernps de operacikhn, priorizande la
recuperacion de los servicics orificos instiucionabag .

Posterlormente, &l persanal onico deberd ¢jecutar los procedimisntos de restaurackin de la plataferma
tecnologica, velidanda:

El funcionamienio del 51J y demas sisiemas instilucionales
La integridad de las hases de datos

La conectividad de red y goceso & inferme

La cperalividad de sericios ge comuritacion

El acceso remalo institucional

El funcionamienta de los equipos perfénicos esenciales.

AzimiiEmo, 5e debera mantener comuncacion permananle con fa Gerencia de Administracion Distrital,
Presidencia de Core v demas éreas invplucradas, informeando el esiado siluacional de lps senicios
tecnadogicos v el avance delas acciones de recuperacion ejeculadas,

2. Recuperacian anbé Incidentes y Delitos Informalicos
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La crecienle dependencia de los senicios digitales inslivconales incrementa el resgo de incidenizs
redacionados con maklware, ransoMwans, acceses no autorizados, alteracion de informacidn o afectacikin
de servicios tecnoldgicos crilicos.

En ese contexto, la Coordinaciin de Informatica sed responsable de ejecutar [as acclones Inmediatas
de contencidn y recuperacidn frente a incidentes de seguridad informélica que comprometan la
disponibifidad, integrided o confidencialided de la Informecion institucional, segan cormesponds de
acuerdo 8 SUs accesos.

Detectado un mesdenie de saguridad, se debera;

Alslar los equipos comprometidos

Reslringir accesos no aulonzados

[dendificar el tipo de amenaza delectada

= Werificar el alcanca de a3 afeciacion

Preservar evidencias tecrecas

Ejecutar procedimienios de Impieza v recuperacicn.

Posteriormente, el personal idcnico procedera a:

Reinstalar sistermas operativos afectados

Configurar senicios insfilucionales

Restawar bases de datos medsanie las dfimas copias de seguridad disponibles
Valdar la integridad de ka Informacitn recuperada

Epecutar prusbhas luncionabes

Restabiecer gradualmenie ins semvicios afeciados

Asimiemo, la Coordinacidn de Informalica deberd amiiir ks alsras preventivas corraspondientes a los
usuarios institucionales, recomendando medidas de seguridad onentadas a prevenir nuevos incidentes
O propagacidn de amenazas informaticas.

Todas las incidencizs deberdn ser registradas ¢ documerntadas mediante informes (&cnicos
mscanismos intarmas de contral, permiendn identificar causas, impactas v acciones preventivas futuras

3. Recuperacion snbe inciiencias de Hardware y Soffware

Las fallaz de hardware v software represenian uno de los resgos operativos mas frecuentes dentro de
la irfraestructura tecnoltgica institucional, pudiendo afedar servidores, sistemas operativos, hases de
datos, equipos de comunicacidn o aplicatves institucionales,

En estos casos, la Coordinacidn de Informabice deberd ejecular procedimientos ocrientedos a reslablecer
los semnvicios lecnolbgicos en el menor Hempo posible, pricrizando aguellos sistemas considerados
criticos para la continuidad junsdiccanal y administrativa.

Las adividades minimas de recuperacidn comprenderan:

Diagnéstico leonico del incidente

Evaluacién del componente afectado
= Resmplaze o reinstalacion de hardware
=  Configuracidn de sislemas gperglivos vy aplicatives
Restawrackin de respaldos Instituclonales
Validacion de coneclividad v senvicios
Pruslas luncionales
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s Habilitackin progresiva de accesos a usuarios.

Azimismo, el personal oo deberd venficar la consislencla e integridad de la Infoimacion restaurada
antes de proceder con la reanudackon formal de los servicios instlucionales

Las incidencias deberan quedar registradas madlanie repartes tdoncos intemes, detallando.

Causas identificadas
Acciones gjecudadas

+  Tiempo de recuperacion
Servicios afectados
Recomendaciones preventivas.

4  Recuperacion ente Faila Total del Suministra El&cincg

La interrupcion total cel suministro alécirico #n & Centro de Datos o gabinetes de comunicacionas
constituye un nesgo critico que puede afectar la disponibiliced de los sistemas institucionales y provocar
perdida de informacidn o dafos en equipes lecnaldgicos,

En ese sentido, una ver restzbiecido el servicio elecinico, el personal técnico de la Coordinacion de
Informatica debera verificar previamante la estabilidad de la energia antes de iniciar &l proceso de
recuperacion de la plataforma fecnologica

Posteriormente, €l encendida de la nfraesiruciura debers efeciuarse de manera ordenada y secuencial,
pricrizando;

Equipos de comunlcaciones (rauters, switches v enlaces).
Equipas de aimacenamiento v respabdos

Serddores fisicos instituckorales.

seridores virluales v semvicios aplicativos.

s S f

Lisego del proceso de recuperacion, se debera validar:

La speratinidad de los cistemas instfucsonales

La conecbvidad de red

El acceso a sendoios de internet

La dizponibilidad de bases da datos

La sincronizmcidn de semicios

El funcionamiento corrects de aplicalivos jurisdicsonakes ¥ administrativos,

La contingencia serd conziderada superada (micamente cuando fodos los serdcios tecnobigicos
institucionales se encuentren plenamante oparalivos y funcionando con normalidad,

Finalmente, el plan contempla mecanismos de respuesta frente a riesgos criticos tales como;

= Desastres nalurales

Incidentes de seguridad informatica

Fallas d& hardwara y software

Inlesrupciones sleclricas

Pérdida de informacian

Indisponibilidad de servicios criicos

Alacltaciones a fa infraestructura tecnoldgica inetitucional.
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ANEXD 2;

Procedimiente para la comvocatoria del personal involucrado en la ejecucion
de las actividades criticas.

Una wvez actvado el Plan de Contmuidad Operadiva, 52 procede a la convocatoria del
personal clave &n la ejecucion de las acthvidades criticas considerando la aplicacion del
“Rombo de Movilizacidn y llamadas de Emergencias”, mediante mensaje de texto o
cualquier ofre medic que parmita su comunicacion, basados en los mensajes pre
establacido,

Fara la convocaiona por mensaje de texto &l envio o realiza, e Encargado del Equipn de
Trabajo de Seqgurldad, por encargo del Tiidlar de la Unidad Orgdnica del Grupo de
Comando para la Gestidn de la Continuidad Operativa de ia Corte Supenar de Justicia Lima
Sur{CG3CO-CoJLE). transmitiendo un mensaje de texio a todos los integranies del Grupo
de ComandD, quien recibird 1a confimacdn de ka recepcidn de os mensapes

Los procedimientos de convacatorias consiituven cadenas de activaciin en ks diferentes
nivalas da la arganizacin.

Cada Gerencia u Oficing establece su respectvo "Rombo de Movilizacién y llamadas de
Emergencia’™,

1. Ejecucion de la comiocatoria;

. EL Encargado del Equipo de Trebajo de Seguridad, & través del Centro de Control
de la Corte Superior de Justica Lima Sur, infforma soboe as condiciones de
funcionamiento de las sedes jurisdiccionales después de ocurrido el desastre, al
Na presidentelajde la corte y al Grupo de Comanda.

b. El Thular de ta Enfdad toma |2 decision de convocar al personal, empleando &l
‘Rombo de Mowlizacion y llamadas de Emergencia’, de manera inmediata,

c. El Geranle de Adminstraciin Distritad v los Jefes de Unidades, comunicaran a la
parecnas predefinidas (3 condicidn de funcionamienic ¥ a conwvocatoria ded
personal clave por lamada telefdnica, WhalsApp ¢ mensale de texto, para asumir
ka3 aclividedes crilas.

d. Elpersonal clave, efectuard una apreciecién de 12 siluacion e informara respecto
a las aclividades criticas a realizar, a ravés del Whatzbpp GRUPD COMANDO,
Iolografiando las evidencias,
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ANEXD 23:

DIRECTORIO DEL GRUPD DE COMANDO
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ANEWD 04:
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ANEXOD D5
SISTEMA DE COMUNICACIONES DE EMERGENCIA

El Sisterma de Comunicaciones de Emergencia esta orientado a garantizar la comunicacian
constante y oportuna entre a Presidencia de la Corle Superor de Juslicia de Lima Sur y &l Grupo
de Comando de la Geslion de Continuidad Operativa (GCO) y el Grupo de Trabajo para la Gestion
del Riesge de Desastres (GTGRO) ante la ocurrencia de eventos adversos gue puedan intermumpir
&l normal funcionamiento de las actividades y servicios que brinda la Corle Superar de Justicia de
Lima Sur,

La comunicacion se deberia realizar a lravés de los medios de comunicacion con los gue cuenta
la Corte Superior de Jusiicia de Lima 5w, que sonc linea lelefdnica fisica, linea felefanica mawil,
carreo electrinico inslifucional y los diversos aplicafivos informaticos; teniendo en consideracian el
directorio del Grupo de Comando de la Gestion de Continuidad Opersliva v el Grupo de Trabajo
para la Gestion del Riesgo de Desastres (anexo 3} ; asi como |a cadena de comunicacion que a
conlmuackin se sediala;

GRUPO TRABAJD DE GESTION
DEL RIESGO OE DESASTRES

GRUPFO COMANDD DE LA GESTION
DE CONTINUIDAD OPERATIVA

a6



ANEXD 06:

CRONOGRAMA DE IMPLEMENTACION DE LA GESTION DE LA CONTINLADAD OPERATIVA

Continuidad Operativa

N' ACTIVIDADES INDICADOR RESPONSABLE FECHA
PREPARACION
Capacilacion a funcionanos y
sarvidares dal Grupa da o Tiular de la Unidad .
" | Comanda en la Gestion de Copacitacionss | myoanicadela Gop | TUBRAgesio
Continuidad Operativa
Verificachin de la Infraestructura Coordinador de !
2 de las sedes ey Infraestructura 4UBNAQEED
3 Verificacion de s esludos de | Estudios de Coordinador de ;
segunidad de fas sades aeguridad Saguridad
i Verificacion de los planes de Planes da Coardinadaor da .
saquridad de ias asdes Sequridad Sequridad e
ENTRENAMIENTO
Fruebas del sislema de
3 | comunicaciones de Accién realizada [Grupo de Comando | Agosto
amargencia
Pruebas de los equipos
fi i Acclan realizada  [Grupo de Comando Agosto
Imstruccitn en el llenada del
7 | Formalo de Evaluecidn de Instruccidn Grupo de Comands | Agosto
Dancs de las sedeas
SEGUIMIENTO
Seguimiento a la actualizaciin ,
B de los estudios v planes de Infarmes gﬁnﬁg:ﬂm qe Satiembre
sequridad o9
Implementar cambios yo
3 | mejoraz al Plan de Informes gmm o Setiembre
omando

ar



